La importancia que tiene hoy
el derecho informatico

ntrar en el drea del derecho infor-

matico y las nuevas tecnologias,

hace tan solo unos pocos anos, era
considerado extravagante o innovador
Eso, dependiendo de la contraparte, lo
que reflejaba el escaso conocimiento
sobre su aplicacion al interior de las
empresas. Comun era desconocer que
existian centros de estudios asociados
a esta problematicas, como el Centro de
Estudios en Derecho Informatico de la
Universidad de Chile (CEDI) o el Instituto
Chileno de Derecho y Tecnologias (ICDT).
El panorama, sin embargo, cambio
drasticamente en los dltimos anos, ya
que personas, empresas y Estados se han
visto expuestos con mavyor frecuencia a
un monton de aspectos asociados a la se-
guridad de la informacion y la privacidad.
Basta mencionar el abultado numero de
casos de fraudes bancarios, como phis-
hing y clonacién de tarjetas; el colapso
de infraestructuras criticas de hospitales
y estaciones de trenes producto de un
ataque de ransomware; y el robo vy fil-
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tracion de bases de datos personales de

gran tamano. Todas son problematicas
que han requerido una mayor cantidad
de profesionales especializados en estos
temas, y especialmente en el ambito del
derecho

¢Qué queda por mejorar?

En linea con estos cambios, las agendas
legislativas de los paises dieron mayor
interés a estas materias, por ejemplo,
comenzando a modernizar sus leyes de
datos personales y delitos informaticos,
junto con crear instituciones de res-
puesta frente a ciberataques. Pese a los
esfuerzos y avances aun queda mucho
por mejorar en otros aspectos igualmen-
te relevantes

En primer lugar, es necesaria una ma-
yor reflexion de los profesionales en la
discusion misma de los cambios nor-
mativos, porque un aspecto técnico no
considerado puede generar resultados
indeseables en una politica publica. Un
ejemplo: en la tramitacion de la nueva

En los tilltimos anos, la
sociedad en general se ha visto
expuesta con mds frecuencia

a aspectos asociados a la
sequridad y privacidad

de la informacion. Todas
problemdticas que han
necesitado de una mayor
cantidad de profesionales
especializados en estos temas,
y particularmente en el dmbito
del derecho.

Ley de Delitos Informaticos, uno de los
aspectos clave a discutir fue el plazo
de retencion de metadatos que se les
exigiria a las empresas de telecomuni-
caciones para efectos de investigaciones
judiciales. El plazo legal se extendio de
1a 2 anos, y fueron muy pocos expertos
los que advirtieron acerca de los riesgos
asociados a la seguridad y privacidad que
implica tener informacion retenida por
tanto tiempo.

Como segunda observacion, se requie-
re una mayor concientizacion de las
empresas de la importancia del cum-
plimiento en materias de privacidad,
proteccién de datos y seguridad de la
informacion. Hoy los consumidores
estan mucho mas conscientes de los
peligros y relevancia de la proteccion de
su Informacion personal, aspecto que
debe ser mejorado necesariamente si
las organizaciones quieren liderar sus
respectivas industrias. Es recomendable
integrar sistemas de gestiéon de segu-
ridad de la informacién amparades en
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RIESGOS ASOCIADOS A SEGURIDAD Y PRIVACIDAD

EN EL ULTIMO TIEMPO

Fraudes bancarios
® (Colapso de infraestructuras criticas
Ransomware

Robo y filtracién de bases de datos personales

normas ISO (27001 y 27032), que per-
mitan anticiparse a escenarios de riesgo
como el phishing, malware o filtraciones
de bases de datos.

En suma, el derecho informatico es
quizas una de las areas con mayor visi-
bilidad y difusién de los dltimos tiempos,
lo que se explicaria en la multiplicidad
de fenomenos en que se manifiesta,
partiendo desde el cumplimiento y las
buenas practicas corporativas, pasan-
do por seguridad de la informacion y

ciberseguridad, hasta la protecciéon de
derechos fundamentales, lo que a su vez
requiere de un mayor apoyo y coordina-
cion desde los sectores ptiblico y privado.
Y si en el ambito de lo publico es clave
invertir en becas y recursos para la es-
pecializacion de profesionales, desde el
sector privado urge la inversion en pro-
yectos que permitan contar con sistemas
de gobernanza y gestién en la seguridad
de la informacién y cumplimiento nor-
mativo al interior de las empresas. Es
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la forma de asegurar los intereses de
todas las partes interesadas: clientes,
inversionistas, proveedores y clientes. G
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