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Recientemente, se ha producido el mayor ciberataque con robo de dinero realizado a
un banco, producto de un grupo de hackers que operd desde el extranjero. Se
sospecha que se trataria de Lazarus Group o también denominado Hidden Cobras de
Norcorea, quienes han vulnerado un sistema de transferencias de dinero de altos
montos (Swift) entre bancos internacionales, los que se supondria tienen alta
seguridad y controles. Lo antes mencionado marcara un antes y un después en

nuestro pais, ya que ha remecido al Gobierno, al congreso y a los organismos

reguladores del sector financiero, quienes lamentablemente frente a la comisién del

César Pallavicini Z.
senado han reconocido la falta de recursos (humanos y econdmicos) para fiscalizar a Gerente General

la banca, nos referimos a CMF: Comisidon del Mercado Financiero y SBIF.

Juan Antonio Gémez Bule, experto en ciberseguridad y ciberdefensa en Espaiia,
analizé la situacidn en el pais: "hace falta invertir y no hay capacidades". "Le pondria

nota 2 de 5 a la ciberseguridad en Chile".
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Por todo lo anterior, planteamos ciertos hitos positivos que deja el reciente Ciberataque:
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A continuacion presentamos una cronologia de hitos recientes, relacionados con la Ciberseguridad en Chile:

Enero de 2018: SBIF publica

Abril 2017: El Estado Norma sobre Ciberseguridad, . . Junio 20118:' El Senado aprueba de

oublica Politica Nacional que entre otros exije crear 0? d-e marz.°.2018- se F’Ublh.ca en el forma undnime declarar el Mes de

de Ciberseeuridad. base de datos de incidentes Diario Oficial, la PoI|t|ca‘ de Octubre, como el mes de Ia
8 de Ciberseguridad en la banca. Ciberdefensa del Estado de Chile. Ciberseguridad.

_—_—ﬁ
~ ~ ~ ~ ~

Agosto de 2017: Chile se 09 de marzo 2018: SBIF publica el documento
adhiere al Convenio de “Modelo Chileno de Supervision Basada en
Budapest, formado por 54 Riesgos”, que es aplicado al sistema bancario.
paises
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Estudio: Madurez en Gestion de Ciberseguridad

Pallavicini Consultores realiza un estudio en grandes empresas chilenas de diversos sectores, donde se concluyo lo siguiente:

éExiste un encargado(s) de Ciberseguridad? éCual es la inversion anual de su empresa en Ciberseguridad?

m20més m1(uno) mNinguno m Mas de 15 Millones de pesos. = Menos de 6 Millones de pesos.

m Entre 6 y 15 Millones de pesos.
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Estudio: Madurez en Gestion de Ciberseguridad

éConoce la Politica Nacional de Ciberseguridad publicada por el
Estado en el 2017?

_ _ é¢Ha desarrollado una politica de Ciberseguridad aprobada por el Directorio?
m Si, pero no la hemos aplicado. ® No, no la conocemos.

= Si, la hemos considerado. m Si, tenemos una politica aprobada por el directorio.

m Tenemos una, que no ha sido aprobada por el directorio.

m No, no tenemos una politica de Ciberseguridad.

O

Pallavicini Consultores



¢Estamos preparados en Chile para enfrentar responsablemente la Ciberseguridad? | 2018

Debido a las consultas que recibimos constantemente de parte de potenciales clientes, al conocimiento del mercado chileno, las tendencias
internacionales y lo anteriormente expuesto, nos permitimos recomendar lo siguiente:

Vv Los directivos tomen conciencia de la importancia de la
Ciberseguridad.
vV El directorio exija y apruebe un Plan de Ciberseguridad, con

asignacion de presupuesto de inversion y gasto.

VvV En los comités de Riesgo Operacional y/o Seguridad de la

informacion, se ponga en la agenda el tema de Ciberseguridad.

v Conocer y adoptar estdndares internacionales como la 1SO
27032:2015 y la norma NIST entre otros, para gestionar y mitigar

los riesgos de Ciberseguridad.
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vV Se cree un departamento o Encargado de Ciberseguridad que esté coordinado con el
Oficial de Seguridad (OSl) y Oficial de Continuidad de Negocio.

v/ Que el drea de Auditoria Interna se capacite en temas de Ciberseguridad, para poder

auditar su cumplimiento.

v Se proponga y cumpla un plan permanente de educacién o
evangelizacion en Ciberseguridad, Riesgo Operacional, Seguridad de

la Informacién y Continuidad de Negocio, en todos los niveles de la

organizacion.
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Finalmente, sefialamos que el tema de Ciberseguridad es un
subconjunto o forma parte de la gestion de seguridad de la
informacidn, y consideramos que las empresas deben primero mitigar
los riesgos de seguridad informatica y luego de seguridad de la
informacion, para tratar la Ciberseguridad desde una base sdlida. Si
consideramos que menos de 100 empresas, estan certificadas en
seguridad de la informacién en Chile, y que menos de 10 estan
certificadas en la gestion de continuidad de negocio, refleja el estado

de madurez y de la gran brecha que tenemos a nivel pais.
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Luis Thayer Ojeda 95, Providencia. Chile.
+56 2 32 232 147

Esta publicaciéon sélo contiene informacion general, Pallavicini Consultores
no presta asesoria o servicios por medio de esta publicacion. Antes de
tomar cualquier decision o medida que pueda afectar sus finanzas o
negocio, debe consultar a un asesor profesional calificado. Ninguna
entidad Pallavicini Consultores serd responsable de alguna pérdida sufrida
por alguna persona que utilice esta publicacién.
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